Kako spremenim DNS zapise za mojo domeno?

Za spremembo DNS zapisov za vaso domeno se morate prijaviti z uproabniskim imenom in geslom za
administracijo vase domene na naslov https://pleskb.mojk2.net:8443/.

Ko ste na nadzorni plos¢i, kliknite na Websites&Domains, odpre se vam okno (primer spodaj).
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This is where you set up and manage websites. If you have several subscriptions associated with your account, then you

can switch from one subscription to another by selecting the required subscription at the top of the screen. Resource Usage
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Ce se vam odpre okno podobnemu zgoraj, pritisnite na pus¢ico na spodnjem robu, da se vam
prikaZzejo dodatni meniji za nastavitve.
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Izberite DNS Settings. PrikaZejo se vam nastavitve za vpis DNS zapisov.
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Spletni portali CMS (Joomla, Drupal, Wordpress ipd.) pa tudi druge spletne aplikacije se pogosto
uporabljajo kot tarc¢a hekerskih napadov in zlonamernih skript. OkuZite se lahko tudi samo z obiskom
okuZene spletne strani, ki izkoristi luknje v programski opremi vasega brskalnika (flash, pdf, brskalnik
...). Hekerji poznajo luknje v programih in skriptah in preko njih obicajno namestijo zlonamerno kodo
na vaso spletno stran oz. racunalnik. Avtorji aplikacij redno izdajajo popravke za luknje (napake) v
kodi, vendar pa jih uporabniki ponavadi redko namescajo -- ali pa jih sploh ne. V primeru, da
brskalnik zazna tak primer zlonamerne kode na spletni strani, opozori, da je stran sumljiva in dostop
do nje onemogoci. Opozorilo se pojavlja toliko ¢asa, dokler se zlonamerne kode ne odstrani.

Vsi Ciyport strezniki imajo namescene aplikacije, ki preprecujejo ali zmanjSujejo moZnost vdorov na
streznik. Vendar pa ni mozno prepreciti spreminjanja vase spletne strani, ce ima vasa spletna
aplikacija luknjo v skripti (bug).

Resitev za omenjen problem je sprotno namescanje popravkov oz. zadnjih verzij vase spletne in PC
aplikacije ter ustrezne nastavitve. Ce se vam je primer zgodil, najprej odstranite zlonamerno kodo in
nato nadgradite portal oz. zascitite spletno stran.

Okvirni postopek odstranjevanja je sledec:

- najprej spremenite vsa gesla za dostop do upravljanja z gostovanjem (predvsem pa FTP dostop)

- to uredite z racunalnika, ki je zagotovo dobro zasciten in neokuzen.

- prijavite se preko FTP dostopa in poiscete sumljive datoteke in si zabeleZite datume teh datotek

- datoteke lahko prenesete na lokalni racunalnik in odprete urejevalniku besedila in poskusite
ugotoviti kaj datoteke izvajajo, kar je lahko v pomo¢

- nato se prijavite na plesk kontrolno plosco in preverite LOG (dnevnike) datoteke
ISCete vzorec ob uri, ko so bile datoteke namescéene/spremenjene, kar ste ugotovil preko FTP
dostopa

- ko ugotovite, preko ¢esa so vam dostopali do vasega gostovanja, vzrok odpravite (nadgradite portal,
dodatke, zascitite mape ...) in pocistite zlonamerno kodo.



V pomoc pri preverjanju je lahko http://www.google.com/webmasters/tools, kar pomaga tudi pri
hitrejSem odpravljanju opozorila v brskalniku.

Vse to urejate z racunalnika, ki ima urejeno in posodobljeno antivirusno zascito.

Ce uporabnik ne ukrepa in ne odpravi napake, Lahko Ciyport onemogo¢i dostop do spletne strani z
geslom. V primeru da se zadeva ponavlja, lahko spletno stran ukinemo zaradi krSenja Splosnih
pogojev gostovanja.



